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摘　要：针对航天应用中数字式太阳敏感器高可靠性的要求，对基于Ｌｅｏｎ３处理器平台的数字式太阳敏感器ＳｏＣ

在ＲＴＬ级进行抗ＳＥＵ加固设计．出于加固后整个系统速度和面积的考虑，本文针对ＳｏＣ中不同部分采取不同的

加固方法，综合使用了三模冗余、ＥＤＡＣ（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎＡｎｄＣｏｒｒｅｃｔｉｏｎ）电路、ＣＰＵ流水线重启和Ｃａｃｈｅ强制不命

中等容错方法．使用故障注入的方法测试寄存器文件加固后系统的软错误敏感性，对寄存器加固效果进行评估．并

在ＦＰＧＡ上进行原型实现，对比加固前后的速度及开销情况．
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１　引言

随着微小卫星事业的日益发展，数字式太阳敏

感器ＳｏＣ（以下简称数字太敏ＳｏＣ）因为其体积小、

重量轻、功耗低等一系列优点［１］，被广泛应用于人造

卫星等航天领域，它可以实时提供太阳输出角，帮助

卫星系统进行精确的姿态控制和轨道调整［２］．在太

空辐射环境中，数字电路系统很容易受到单粒子翻

转（ＳＥＵ）的影响，使电路中的时序单元存储的值发

生翻转，导致电路行为异常或者计算结果错误．数字

太敏ＳｏＣ计算结果错误，将导致姿态控制系统控制

错误，发生严重后果，对数字太敏ＳｏＣ进行抗ＳＥＵ

加固设计尤为重要．

ＳｏＣ通常在片内集成了处理器、存储器以及诸

多外设ＩＰ，内部采用总线互联．对不同部分的加固

需要考虑不同的容错方法．目前常用在ＲＴＬ级的

加固方法主要有三模冗余、ＥＤＡＣ编码等．对处理

器的容错还可以使用流水线重启、Ｃａｃｈｅ强制不命

中等方法．

国内外对于面向空间应用的高可靠ＳｏＣ设计

都有研究，如文献［３］使用三模冗余、片上ＥＤＡＣ、流

水线重启和强制Ｃａｃｈｅ不命中等措施实现了容错的

Ｌｅｏｎ３处理器；文献［４］提出使用具有自主知识产权

的容错ＩＰ核进行高可靠的ＳｏＣ设计，并使用加固

型标准单元库实现了一款３２位的ＲＩＳＣ处理器

ＳｏＣ芯片．本文将首先分析各种容错方法的优缺点
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及适用性，权衡加固后的面积和速度，综合使用各种

容错方法，对数字太敏ＳｏＣ进行容错设计，使用仿

真软件故障注入的方法对加固效果进行评估，最后

在ＦＰＧＡ上实现，分析加固后的速度和资源占用等

情况．

２　ＳｏＣ加固方法

对ＳｏＣ的抗ＳＥＵ加固设计可以从很多层面上

进行，比如可以采用在芯片外加物理屏蔽的方式，还

可以在电路的ＲＴＬ级设计时加入容错的冗余结

构，也可以在实现时使用容错的底层逻辑单元［５］．在

ＲＴＬ级的容错主要使用加入冗余结构的方法，常用

的有三模冗余和编码冗余．

三模冗余是最常用的一种容错方法，它把寄存

器复制三份，通过一个多数表决器输出，当三个寄存

器有两个以上发生翻转时，结果错误，引起电路速度

的损失为一个多数表决器的延时．

编码冗余通过把寄存器当做数据位进行编码，

加入冗余的校验位．常用的ＥＤＡＣ编码为扩展汉明

码，它可以“纠一检二”．相比三模冗余，其在寄存器

数量较大时有明显的面积上的优势，但是对分布式

的寄存器进行编解码会大大增加布线难度，故而汉

明码只适用于排列整齐的寄存器堆．

另外，对ＳｏＣ来说，可以在功能上设计容错策

略．比如针对处理器的流水线重启和Ｃａｃｈｅ强制不

命中及发生不可纠正错误时的系统复位，对于外设

ＩＰ的发生不可纠正错误时产生中断，进入异常处理

程序等．功能上的容错方案针对具体设计，设计实现

的功能不同，容错方案随之变化．

３　数字太敏ＳｏＣ加固设计

３．１　数字太敏ＳｏＣ结构

数字太敏ＳｏＣ的结构如图１所示，其设计基于

Ｌｅｏｎ３处理器平台．

图１　数字太敏ＳｏＣ结构图

Ｌｅｏｎ３处理器是基于ＳｐａｒｃＶ８体系架构的３２

位ＲＩＳＣ处理器，整型单元有七级流水，并采用指令

Ｃａｃｈｅ和数据Ｃａｃｈｅ分离的哈佛结构．整个ＳｏＣ平

台内部的互联遵循ＡＭＢＡ２．０总线规范
［５］，总线上

的设备使用“即插即用”机制，方便ＳｏＣ的设计．数

字太敏ＳｏＣ中各ＩＰ核说明如表１所示．

表１　数字太敏ＳｏＣ各ＩＰ核说明

ＩＰ核名称 说明

ＬＥＯＮ３Ｐｒｏｃｅｓｓｏｒ Ｌｅｏｎ３处理器

ＤＤＲＣ

ＤＤＲ控制器，ＤＤＲ存储ＳｏＣ软件实现部分

的程序（针对ＸＩＬＩＮＸＭＬ５１０开发板，若使

用其他原型平台实现，可去掉）

Ｓｔａｒ１０００Ｉｎｔｅｒｆａｃｅ Ｓｔａｒ１０００图像传感器的ＡＨＢ接口

ＳｕｎＳｅｎｓｏｒＰｒｅ 太阳敏感器数据预处理模块

ＡＨＢＣｔｒｌ ＡＨＢ控制器，实现总线仲裁和“即插即用”

ＡＨＢ２ＡＰＢ ＡＨＢ总线到ＡＰＢ总线的总线桥

ＵＡＲＴ 串口，实现与外部的交互

ＩＲＱＣｔｒｌ 中断控制器，实现中断的处理和仲裁

ＧＰＩＯ 通用输入输出端口，实现与外部交互

　　数字太敏ＳｏＣ提供Ｓｔａｒ１０００图像传感器的控

制接，接收Ｓｔａｒ１０００图像传感器的控制信号及图像

像素数据．数字太敏ＳｏＣ中太阳敏感器像素预处理

模块对像素数据进行预处理并通过中断将计算好的

中间数据传递给软件处理部分，最后计算出太阳输

出角．

３．２　数字太敏ＳｏＣ加固

对数字太敏ＳｏＣ进行加固设计首先需要分析

各ＩＰ模块对ＳＥＵ敏感的部分，有针对的选择合适

的容错策略．

数字太敏 ＳｏＣ 中对 ＳＥＵ 敏感的部分有

ＬＯＥＮ３处理器内部寄存器堆、ｃａｃｈｅ存储体和寄存

器及其他模块中的ＳＲＡＭ和寄存器．

３．２．１　寄存器文件加固

数字太敏ＳｏＣ的Ｌｅｏｎ３处理器寄存器窗口数

量配置为８个，加上全局寄存器，一共包括１３６个

３２ｂｉｔｓ的寄存器．对这样数量巨大的寄存器组采取

三模冗余的加固方式会增加大量的冗余寄存器，进

而大大增加芯片面积，考虑到寄存器组排列规整，采

用汉明码对寄存器文件进行加固，考虑缩减译码逻

辑延时，将３２位分为两组，每组１６位采用（１６，２２）

汉明码进行编码．

寄存器文件为两个读端口和一个写端口的三端

口寄存器文件，该三端口寄存器内部由两个双端口

ＲＡＭ组成，如图２所示．

２
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图２　三端口寄存器文件

在Ｌｅｏｎ３的七级流水中，寄存器文件中的数

据在ＲＡ段被读出，如果操作数来自寄存器文件，

则经过一个多路选择器，该值被寄存到操作数寄

存器中．如果从寄存器文件读出的数据经过解码

后再作为操作数进行运算，解码的过程会拖慢整

个流水线的速度．针对此问题，采用前瞻译码机

制，即在ＥＸ段运算的同时进行译码，没有错误则

不影响流水线执行；若发生可纠正错误，将纠正后

的数据写回寄存器文件，防止错误积累，并重启流

水线，从出错指令重新执行；发生不可纠正错误，

复位整个系统．实现该功能会在流水线上引入新

的寄存器，数量为２２５位．

发生可纠正错误时，简单的把出错指令的ＰＣ

值回推到ＦＥ段并不能实现流水线重启．ＳｐａｒｃＶ８

体系结构定义在发出跳转指令后，下条指令并不会

马上跳转到目的地址执行，而是有一个跳转延时，如

果跳转延时的指令为有效指令，该条指令出现可纠

正错误，简单的流水线重启会使程序顺序执行下去．

为解决该问题，需要记录下一个有效的ＰＣ值．发生

可纠正的寄存器文件ＳＥＵ错误时，流水线重启分为

两个周期：

第一周期：

（１）废除流水线指令；

（２）把纠正的寄存器文件数据写入寄存器文件，

记录下一个有效的ＰＣ值；

（３）把当前ＰＣ回推到ＦＥ段．

第二周期：

（１）将下一个有效ＰＣ回推到ＦＥ段．

发生一位ＳＥＵ 时，流水线的时空表如表２

所示．

借鉴异常的处理方法，直接利用发生异常时

ＸＣ段的的全局指令取消信号ａｎｎｕｌ＿ａｌｌ，达到清空

流水线指令的目的．

３．２．２　ｃａｃｈｅ存储体加固

Ｃａｃｈｅ子系统由Ｉｃａｃｈｅ控制器、

表２　发生一位ＳＥＵ时流水线时空表

ＩＦ Ｉ１ Ｉ２ Ｉ３ Ｉ４ Ｉ２ Ｉ３ Ｉ４

ＩＤ Ｉ１ Ｉ２ Ｉ３ Ｉ４ Ｆｌｕｓｈ Ｉ２ Ｉ３

ＲＡ Ｉ１ Ｉ２ Ｉ３ Ｉ４ Ｆｌｕｓｈ Ｉ２

ＥＸ Ｉ１ Ｉ２ Ｉ３ Ｉ４ Ｆｌｕｓｈ

ＭＥＭ Ｉ１ Ｉ２ Ｉ３ Ｆｌｕｓｈ

ＸＣ Ｉ１ Ｉ２ Ｆｌｕｓｈ

ＷＲ Ｉ１ Ｕｐｄａｔａ

Ｄｃａｃｈｅ控制器、ｃａｃｈｅ子系统与ＡＨＢ总线的主设备

接口Ａｃａｃｈｅ以及ｃａｃｈｅ存储体组成．

ＬＥＯＮ３有一个高度可配置的ｃａｃｈｅ系统，数字

太敏ＳｏＣ的ｃａｃｈｅ系统配置如表３所示．

表３　数字太敏ＳｏＣ中ｃａｃｈｅ配置情况

ｓｅｔｓ ｓｅｔｓｉｚｅ／ｋｂｙｔｅｓ ｌｉｎｅｓｉｚｅ／ｂｙｔｅｓ

Ｉｃａｃｈｅ ４ ８ ３２

Ｄｃａｃｈｅ ４ ４ １６

　　Ｃａｃｈｅ存储体包含两类存储单元，一种是数据

存储器，另一种是ＴＡＧ存储器．对ｃａｃｈｅ存储器的

加固，考虑采用加循环冗余校验码，在数据存储体和

ＴＡＧ存储体都加３位的循环冗余校验码，修改

ｃａｃｈｅ命中机制，在循环冗余校验发生错误时，采取

强制不命中的策略，使其从主存中取得数据或者向

主存中写入数据并更新ｃａｃｈｅ．

修改后的ｃａｃｈｅ命中机制如图３所示，圆圈标

示的部分为在原来基础上增加的部分．

图３　加固后的ｃａｃｈｅ命中机制

可见，存储体增加了ＣＲＣ编码，命中判断增加

了两个不命中条件，数据存储体和ＴＡＧ存储体的

任何一个ＣＲＣ校验出错，即不命中．

３．２．３　寄存器加固

一个ＳｏＣ系统中并不是任何一个寄存器发生

３
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ＳＥＵ错误都会引起系统故障，软错误敏感性（ｓｏｆｔｅｒｒｏｒ

ｓｅｎｓｉｔｉｖｉｔｙ，ＳＥＳ）定义为系统发生故障数占故障注入总

数的比例［６］，对系统中的寄存器进行遍历式的故障注

入，便可以使用ＳＥＳ来表示一个系统中发生ＳＥＵ会引

起系统故障的寄存器占所有寄存器的比例．

对寄存器最简单实用的方法就是三模冗余，本

文将采取此方法对寄存器进行加固，但该方法对速

度及面积都有不利影响．为进行有效的加固，节省不

必要的面积开销，有必要得到各ＩＰ核对于一位

ＳＥＵ的ＳＥＳ值，抓住主要矛盾，重点对ＳＥＳ较大的

模块进行加固．

本文使用文献［７］的故障注入工具对各ＩＰ核的

所有寄存器进行了２０次遍历式一位ＳＥＵ故障注入，

其中．因为流水线重启会在增加新的流水线寄存器，

在进行ＳＥＳ评估时这些新引入的寄存器也必须包括

在内，所以，ＬＥＯＮ３处理器ＩＰ核为寄存器文件加固

完成的版本．实验发现ＡＨＢ２ＡＰＢ桥及ＡＰＢ总线上

的从设备包括ＵＡＲＴ、ＧＰＩＯ、ＩＲＱＣｔｒｌ对一位ＳＥＵ

的ＳＥＳ极其接近０．这与系统的实际情况相符，系统

的动作大部分在ＡＨＢ总线上进行，ＡＰＢ总线的上执

行的动作极少．所以不对这些ＩＰ核进行加固．

实验得到各ＩＰ核中寄存器对于一位ＳＥＵ的

ＳＥＳ如表４所示．

表４　各ＩＰ核寄存器对一位ＳＥＵ的ＳＥＳ值

ＩＰ核名称 ＳＥＳ／％

ＬＥＯＮ３Ｐｒｏ

ｃｅｓｓｏｒ

流水线寄存器（加固） １６．７６３

Ｃａｃｈｅ子系统寄存器 １８．３６２

Ｓｔａｒ１０００Ｉｎｔｅｒｆａｃｅ ８９．１５３

ＳｕｎＳｅｎｓｏｒＰｒｅ ５２．２６４

ＡＨＢＣｔｒｌ １５．７８９

　　表４中的ＩＰ核在数字太敏ＳｏＣ工作时一直都

会处于工作状态，ＳＥＳ较高，所以加固的重点放在

这些ＩＰ核上．对表４中所有ＩＰ核的寄存器进行

加固．

４　验证方法和结果分析

４．１　验证方法

对加固后系统的验证主要分四个部分：

（１）寄存器文件流水线重启的功能验证．验证方

法为：在操作数来源于寄存器文件的指令处，对寄存

器文件输出数据使用 Ｍｏｄｅｌｓｉｍ仿真软件的ｆｏｒｃｅ

命令注入一位ＳＥＵ错误，观察波形；

（２）Ｃａｃｈｅ强制不命中机制功能验证．验证方法

为：持续命中状态下，在ｃａｃｈｅ存储体的输出数据上

使用 Ｍｏｄｅｌｓｉｍ仿真软件的ｆｏｒｃｅ命令注入一位

ＳＥＵ错误，原本命中状态变为不命中状态即为加固

成功；

（３）三模冗余加固效果分析．计算加固前后寄存

器ＳＥＵ引起的系统故障率，进行对比；

（４）加固前后资源占用及速度对比．验证方法为

选择ＸｉｌｉｎｘＭＬ５１０为实现的原型目标板，对加固前

后的设计分别使用ＩＳＥ进行综合及布局布线后静

态时序分析，分析加固前后资源占用情况及速度．

４．２　结果分析

４．２．１　寄存器文件流水线重启的功能验证

在操作数来源于寄存器文件中时，使用Ｍｏｄｅｌ

ｓｉｍ在寄存器文件的输出数据上注入一位的ＳＥＵ

翻转故障，选择跳转指令的下一条有效指令进行故

障注入，观察流水线重启后，是否仍然能跳转到目的

地址执行指令，进而验证流水线重启不会影响原来

程序的执行流程，可以看到波形如图４所示．

图４　寄存器文件一位ＳＥＵ故障注入波形图

　　从波形可以看出，在１处即寄存器文件输出数

据注入一位 ＳＥＵ 故障，引起２处即 ＰＣ 值为

０ｘ１０００４５１２的指令的ＥＸ段寄存器输出数据错误，

进而引起３处即该指令ＸＣ级的ｏｐ＿ｅｒｒｏｒ置１，引

起流水线重启，可见从ＰＣ值为０ｘ１０００４５１２的出错

指令处重新开始执行，并且下一个 ＰＣ 值为

０ｘ１０００４５０６，为跳转目的地址的ＰＣ值，另外，４处可

见在出错指令的ＸＣ段实现了将纠正的数据写回寄

存器文件，说明功能正确．

４．２．２　Ｃａｃｈｅ强制不命中机制功能验证

选择对Ｉｃａｃｈｅ的数据存储体输出数据进行故

障注入，波形图如图５所示．

４
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图５　Ｉｃａｃｈｅ数据存储体故障注入验证结果

可见，注入故障后，ｃａｃｈｅ在下一时钟上升沿处

变为不命中状态，说明功能正确．

４．２．３　三模冗余加固效果验证

根据文献［９］，常规ＳＲＡＭ型存储器在空间发

生ＳＥＵ的频率为０．５Ｅ４（次／Ｍｂ天），在太阳活

动剧烈时发生概率可能会提高一个数量级，所以选

取发生ＳＥＵ的概率Ｐ为０．５Ｅ６（次／位天）进行

计算．

系统中发生ＳＥＵ会引起故障的寄存器位数为

犖，则犖中的任何一位都不发生ＳＥＵ，系统便不会

发生错误．犖可以由式（１）计算出．

　　犖＝∑
犖犻

犻＝１

犚犻×犛犻 （１）

式中，犖犻为ＩＰ核数量，犚犻为第犻个ＩＰ核寄存器总位

数，犛犻为第犻个ＩＰ核的ＳＥＳ．

各ＩＰ核寄存器数量如表５所示．

表５　各ＩＰ核寄存器数量

ＩＰ核名称 ＳＥＳ

ＬＥＯＮ３Ｐｒｏ

ｃｅｓｓｏｒ

流水线寄存器（加固） １２４６＋２２５

Ｃａｃｈｅ子系统寄存器 ４０６３

Ｓｔａｒ１０００Ｉｎｔｅｒｆａｃｅ ６３

ＳｕｎＳｅｎｓｏｒＰｒｅ ３７５３

ＡＨＢＣｔｒｌ ６４

　　其中，流水线寄存器包括未加固流水线寄存器

加上加固引入的寄存器．由表５及表４中数据，根据

式（１）可以计算出犖为３０２１．进而可以由式（２）计

算出未加固时寄存器发生ＳＥＵ引起系统故障的概

率犘１为１．５１Ｅ３．

犘１＝１－（１－犘）犖 （２）

每个三模冗余后的寄存器在发生两个以上

ＳＥＵ时输出结果错误，所以可由式（３）计算出该出

错概率犘ＴＭＲ为７．４９９Ｅ１３．

犘ＴＭＲ＝犆
１
３×犘

２
×（１－犘）＋犘３ （３）

使用犘ＴＭＲ替换式（２）中的犘即可计算出三模

冗余加固后系统的故障率犘ｆｔ１为２．２７Ｅ９．可见，

犘ｆｔ１相对犘１减小了６个数量级，说明加固效果十分

显著．

４．２．４　加固前后资源占用及速度对比

使用ＸｉｌｉｎｘＭＬ５１０开发板作为数字太敏ＳｏＣ

的原型验证平台，搭建了验证系统．得到加固前后整

体的资源占用及速度如表６所示．

表６　加固前后资源速度对比

Ｒｅｇｉｓｔｅｒｓ ＬＵＴｓ ＢＲＡＭ／ＦＩＦＯ 速度／ＭＨｚ

加固前 １５７９６ ２４７６６ ３７ ８０．２１２

加固后 ３４８４９ ４７３７１ ３８ ８０．１６０

　　可见，加固后资源变大，速度变化不大．但是表

６所示的资源占用中包含了功能验证部分，该部分

并未进行加固．

加固前后寄存器数量差１９０５３即为整体加固

引入的寄存器数量，它等于寄存器文件加固前的整

个系统寄存器数量９１８９乘以２，再加上寄存器文件

加固引入的寄存器数量２２５乘以３．综合结果与系

统实际情况相符．

５　结束语

本文针对数字太敏ＳｏＣ中特定的结构采取了

针对性的加固措施．采用三模冗余对寄存器进行加

固，使用ＥＤＡＣ电路对ＳＲＡＭ加固，处理器寄存器

文件采用ＥＤＡＣ编码与流水线重启结合的方式实

现了发生可纠正ＳＥＵ错误时的流水线重启和发生

不可纠正错误时的系统复位，ｃａｃｈｅ存储体增加

ＣＲＣ校验码，ＣＲＣ校验错误时，强制不命中．整个系

统加固后可以完全屏蔽一位的ＳＥＵ错误，同时将由

寄存器发生ＳＥＵ引起的系统故障率降低了６个数

量级．增加的资源为冗余寄存器和表决器及实现流

水线重启和ｃａｃｈｅ强制不命中增加的逻辑资源．性

能基本没有损失．
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